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1 INTRODUCCION

PC Pandora es un software de vigilancia y control d
Windows. Registra y captura ded ordenador toda la a
mensajeria instantanea, correos electrénicos, activ

e la aplicacion desarrollada para Microsoft
ctividad tales como Pulsaciones de teclado,
idad de descarga de aplicaciones P2P, la

la informacion de acceso, sitios web
de instantdneas (Imagenes) de la pantalla
lo que se esta haciendo en todo momento en
y enviar informes por email de los datos
lectrénico para que usted no tenga que
Pandora es simple e intuitivo y los datos
cualquier explorador.

actividad de los usuarios de ordenador que registra
visitados, programas utilizados asi como la captura

del ordenador para que usted pueda ver exactamente
el. También puede Bloquear Paginas web y programas,
registrados a una determinada direccion de correo e
estar en el PC donde esté instalado PC Pandora. PC
registrados se presentan en un estilo familiar como

Vistas:

or para que usted pueda ver todos los datos
ombinaciéon de teclas secreta y una
roporcionan durante el proceso de
ndora esté instalado.

Una vez que PC Pandora esta instalado en un ordenad
registrados en PC Pandora tiene que introducir su c
contrasefia. Todas estas claves y combinaciones se p
instalacion y pueden ser modificadas una vez PC Pa

1,1 Caracteristicas
Los siguientes caracteristicas es lo que puede real izar PC Pandora:
Graba instantaneas de su escritorio

Mpogls - Micoult imw rel Drpl e
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Tab Slh Osi LED Moo Lol el
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1 Cokober §, 2005 (Sunday)
- Cekober 7, 2002 (Zaburday)
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Graba Programas usados

:iil} Keystrokes | 0 chats § @Lﬁs&rnﬂmty LyE-man i

= Programs \\;f/
Sl Qtober11, 2006 (Wedne

—1 Paint

Intermck Explarer
b THrearnUker
£ Fle Recovar Modul
¥ PC Pandora Setup C1
Windows Explarar
+ - SetupfUninstall
£ Evidencenuker Application
- Spywarehiiker AT
Yahoo! Messenger

Recorded | Tatal Ilser application Wiricow Title

Mnixie 000316 <hitems fatal> <8 items kabals
15:35:37 00001 O0:00:01 Administeator  Faink Paink
15:54:24  0O0:02:05 000713 Administrator - Paint urtitled - Paint
1534118 O00eos 00005 - Administrabor Paink Edt Colars
A5:33EE 0MO00e20 000020 Adminictrator  Paink uriitled - Paint
15:33:57 0i00:01l  00:0C:01  Administrakbor  Paink Edt Calors
15:33:38  0p00i28 O0:0C:28  Administrakor  Paink urtitled - Paint
153127 0u0o:0l  20:00:01 - Administrator  Paink Edt Calors
15:33:22  0u0Oi0S  O0:00:05  Administrator  Paink urkitled - Paint

Graba Websites visitadas

Al B Uiw  Faworkes o Took Hel

Q=0 FHREG S

S.PC Pandara Viewer sk [ g o s comd

ﬁmyQpace com.

= place for friends

ﬁ:; st Wb Site "'ﬂ Akuloslackllsl

# gongl.cam

[H: avestre .com
& bofunk.com

E! casaemedis,com

Bogks MEW! ChatFooms — Sanes “Music vidsas
glogs CornEdy MEYS! HorDscopes  MySpacal FEW
Garaers Filirenakers Mivios NEW!  Bohools

14 yleldmanager caor MYySPAcE. COM. prezvs
- googlesyrdication com *

13- slides. o ! NYC FASHION WEE :

16 precilonchck com E-ail: |—
l':ﬁ trefficmp.com =——————

Fas sword:
i haltusen.com |

G CRUNWAY . BACKSTAGE. =
= aLd_mt.conu WO VB AN BT TOUR N & | Renamiber o :
[ mgspee com | LoEm

H WEWITOISEICS M F0a0s.Com FyApace M sic [rmiare: music] Forpot vaur passsord?

User Dacument Tk URL = — i 2 Motria Jeen “ Cool New People
Adrinistrator hittpe {fdesk. iy spacescamyhtmd, g felte=myspaceiooation=skyooraps G Beleson U282 -
adminstrater hitpfJmessagng mispans comnde cfmifuseaction—mal hboxes :

Administrator hitp: fhorlneno s my space, comiOrineon Users Oniine himlU 3 e - -

dinistratar bbb Jderrvroyesp ace .coen e nul'si:c-msDurcﬁwﬂn fpage=11 000000 Brand=f65014534100

Adminitrator : 4 . g - Fl plp sge={ 1000000 and=00504534 1010

Adrinitrator hittp el rpepace cormfhinl.ngldte =iy cparefpo; eaderhoardbnage=1 1 DI0000Erand=5 5045

Acministratar

ACrénistratar

Adminstrator

Administratar hittpi [ desh, espac .comf il ncll's ;

Adrinstrator hltp |',ld:m" myspace. m.r\.'nt )
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Graba Pulsaciones realizadas

& View Keystrokes

8 PC Pandora Viewss
Flle Edt  tew  action Took  windew  Help

ey § = b wrantsd | d that [l | Cartt wanb to see woul Fick b 300 FIA T onghtdeEnbere
Eﬂas.ﬂai’.s.hm? TI'P"QQ“‘“."-& Q Wi i Xhats || TS «Eu:'w: ARSI R " s g B

;;:} View Keystroke [LomeiBnk

= Keystrokes
@ October 14, 2008 {Wechecdzy]
14 Oickober 8, 2005 (Surday)
[ Octaber 6, 2006 (Friday)
1 October 5, 2006 (Thorsdar)

Recardzd

d Interne Explorer

200&-10-08 10:56: :00; Inkermet Explorer
200&-10-08 10: 50y RITH IS ‘indoms Explarar

200&-10-06 1 E e Inkernes Explorar

1 Inkarnes Explorar
‘Wahon | Messsniger

Graba Mensajes instantaneos de las conversaciones d e diferentes programas

B Instant Messapes

H) b ot K belets @cim
Da:e: 104112005 )
i Cliert: Yahoo! Messender (G Program FilesrabhooMessengeny ahoofessenger exe)

=) —_— T ) 5 Ilru'l Praotacol: Yahoa
[_ .-Sl_'aaps.hofs_“ I.:j ngmms IQ v _é_b I G Ké?s1l0 B I 0 Chats [@Uh FACEVIE neal User ID- bressaT777 (nickname was not captured)

) Pead M s i
e i Motizad new user pO24 (ricknare was not captursd)

B Ihstark Messages
14 Dctober 11, 2002 (Wachecdsy] 1:05:32 PM briegsaf 777 Did you do snything exciting this weskond?
0 boossa?IT (ahoo!

4 Cictober 5, 2006 (Thorsdayd

8 pC Pandora Viewsr
File  Edb  Mew Action  Took  Mindow  Help

A5 4% PM bnsosad 777 | didnt . juat hangad out

0600 PM p924: mot really, Went to s gettogether thing that some fiends had, nothing exciting
PI:0G:58 P Bbriessaf 777 yeah. mao aithar, just hanged out with my brother and hig girlfiend.
0709 PM bnessad {773 b was fun

| Protacel Femoee User | Messages | Charachy
b 15 0721 PM bavessaf 777 we plaved this guitar game, heve: heand of i?

0745 PM bnessaZ 7772 s lika p tny gutiae wnn ook s tn v olas station sed won heve tahit the %
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Graba la Actividad del usuario incluidas contrasefia s y apodos

& PC Panidora Viewsr
File Edb  ¥ew Atton  Took  Window  Help

2} Snpehats | " rogionic] Gl ok

B Lser fetiaty
izl Ockobes 11, 2006 (W ednasday]
Pl SYSTEM
& Octobar @, 2008 (Fandsy)
H- Ochober 8, 2006 (Sunday)
4 Uchobee ¥, 2006 (Saturday]
t Ochober 6, 2006 (Friday)
Oeboher 5, 2006 (Thorsday)

i Ewerit Llger Pasasord
=4 itars otal

16:530028  Eorden Saver Sooped  AdminkLratoe

16:3M 1% Screen Sawer Sarted  Adminitracod

152530 LogOn Administrator

1520051 Log O Bdminisiracoe

Ry

Graba los mensajes enviados y recibidos

BT il
7 g e | i Prck 3 Dt @{'bu

8 PC Pandara Viewsr me b sl Lo Admicistraak uang Cutkok Evpress C10H 12006 4198135 PRl
Fl=: Edt  Yew action  Took  Window  Help

E ‘Snapshots Q Wb ﬁ Heystrakes A Chats

[ Road E-mall ! . i i ; :
& ; ad, 11O 2006 16:47155 -0700 (P=Crc Dagkgh Szer 18D Promcy: none
ot by Pk Trom 1011 f2008 4157 68 P Lo 10) 1113006 4 4755 F4

—T@ message

Thiz iz'a test meszage. IEyou are reading it, everything is OF - prograrmn is able to send e-mails
reports b yon

|2 E-Mals
[ Ockober 11, 2006 {Wochesday)

Date User Directioe | From Ta Subied: : ments | Progrem
2005-10-11 16:45:35  Adwistrator Recewed Test@brs.. vanessa@irek.. [sampl]Repor.. L Dok Express
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Graba la actividad de programas P2P, archivos compa

) Keysirokes

rtidos como Kazaa o Emule

El P2 Actvity

=] Citmbar 1L

2006 (Wadnaod=ed
()

&) Chober 8, 2006 {Sunday)

Diake

Lo sdrminscranor
1522 Admingtrabor
18:52:25  Adminiscrator

Uzer Frogram Texk
=Jitems bt =
LIMEW e
Limnehidire
Lirnehtdie

Media Actlon
B Lenioad
.':I.ITI:‘EI Cawnload
_rknowr  Search

CrCNeY. 20=ars -
Bricney Spaars
beicney spears

T, i

- Evarybime. mp3

Feady

Graba los reportes de los correos electrénicos y su

£ Rent | ShRepl o Al | g

B Report from 971312006 7:54:01 AM to 971372006 8:26:29 AM -
e : &
Qe s s xiac s ial

s direcciones

4 mhiml:file://C:\Documents and Settings\wbacey\Local Settings\Temporary... |
Efle Edit ¥ew Fauores Todls Heb

o EHE®

) A B —
- mearch iE Faveeies 8| o d

= |3 pocuments and Setnosbares ocal Setings Temea ey [EmEt Flles UKDy eport 2008-09-12-15-22 i | (5 6o

GizmeBar 8 Llosm

From:

To:

o

Sumpct REport Frome 5132006 75401 AR b AH13(E006 82520 AM

Attzchments: EfIreport-2008-05-15-06 27 rht (5 1B}

Report

For period from 9132006 7:54:00 AN w0 %/ 132006 8:26:29 AM
Feystrolzs caphred 4, included 4

Inztant Blessagee captured 0, included O

Visited Wek Siter: cnphirsd 34, included 344

E-Mals. captured 2, meluded 2

I Instant messages

Vanessa (242030274 ralks to Benlno Sager {135934951) (ICQ)

Dite
91220006 3 01 08 PM. Vaness
7122006 30111 M Vanessa
BI2A006 3 0119 T s
G AI00E 0141 PM

Hager

9122006 30751 PM Vanssea
81272006 20209 EM Vansssa
06 20415 BM g;;:"

5

Hicknaoe

Llessaze
2 3ent you sorme pictires of jeomas wedding cout day.
of Whatelrer,

3 foward i1 o otk
hiehe, k

=#hrqunageii-
4 thurike ome piorare tae Fou can see her vadewesr. but it ught ust be me.

thaha you naf see them 1]

R T Y
Hager

STEFO0E 304 38 PM Vanesea

P

Feer-to-peer File Shanng capbaoed 0, incladed 0
Frograms: caphired 21, inclaced 21

Wzer Artivdy: caphured O, meladed O

Deskbap Snapshots: captured 51, mchided 36

The detaled report is attached to tlus message.

.a_&_m

hin't et pregrant noog i the

Tight?

£ It

il
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Paginas web bloqueadas

3 hrress denicd
Fle  Edt Wes Fouorke:

Qo -

> LR

Atz ';!} R puam muspice. ol

f2 Internct Explorer

Teaks  Help

P

Fpreee | (2 AR 3

PARENT Settings Access denied

Custom White List

Dornain
disney, com

YSRECce . COmM

| add || Deete ||

Edit |

o |

Cancel

Programas bloqueados
Frogram access Control

Elock access t selected programs:

Program Path
-3Mnebws Mglesen,.. C:\Program FilesiMessenger|msmsgs.exe
() LimeWirs C:\Program FilesiLimeWire|LimsWire.exe
=3hool Messenger  C:\Program Files)yahoo!|Messenger|¥ahooMessen, ..
._ﬁln‘cerne& Exploret  C:\Program Files\Internet Exploretiiexplore exe

E[S

‘When someane tries to load blocked program:

() Block access silently
(&) Notify user about blocking using following message:

1 told you ot t use this! Your BUSTED!

Access attempls
1]

a
1
a

Touare not allowed 1o accass § on s gerver.
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Ajustes y configuraciones

Options Fb_(|

bl

General | Recording | Data Files | Users | Scheduler |

[] pisable recorder [ Change password. .. ]

[] show tray icon when recording

Inactivity tme. | 3 3| minutes

Holkesy z | [+ Windows Key

+ Chrl + Al + shifk

Ik ] [ Cancel
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2 EMPECEMOS

2.1 Instalacion

Lai nstalacion de PC Pandora se logra mediante la explo

publicos (http://www.pcpandora.es )

® PC Pandora Setup

Options
Seb main secnkiby apkinns
Security Skealth

wiewing and deleting recorded data,

Eiiler passmurd

Enter password again

el + Shift + Al + 2 |
]+ windows ey

Paszword is used to protect obhers From (3) Stealth mode

User won't notice that
program is running or
inskalled,

| {iisible mode

Progran will show tran
icon that saws "Your

ket combination ko bring up wiewer activity is recorded”, and
alsowill create shorkouk ko
wicwer in Mrograms o,

tacién de la instalacién de servicios

% Back “

Install

] [ Cancel

Crear una contrasefa:

Se debe establecer una contrasefia para proteger los
Pandora le pedira que se introduzca esta contrasefia
secretas de teclas apareciendo una ventana emergent
abajo el ejemplo). Una vez que se introduce la cont
ver todos los datos registrados de PC Pandora.

Enter password |E|

Enter password ko access viewet

K l [ Cancel

Primeramente usted seleccionar la combinacién de te
(por defecto CTRL+ALT+SHIFT+Z) y posteriormente deb

Se recomienda establecer una contrasefia de al menos
Crear una combinacion de teclas:

La ventana emergente de contrasefia solo aparecera
correcta. Usted puede modificar la combinacion de t
(Recomendado).

Propiedad de Pandora Corp

datos que se registran de PC Pandora. PC
cada vez que introduzca su combinacion
e que le solicitara una contrasefia (Véase mas
rasefia que usted introdujo tendra acceso a

clas para abrir la pantalla de contrasefia
e introducir su contrasefia.

4 caracteres.

cuando se introduzca la combinacién de teclas
eclas por defecto cuando desee
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Se recomienda que exista un minimo de 3 teclas en s u combinacién y que no utlice ALT +

combinaciones de teclas como CTRL + C, pues ésas co mbinaciones son usadas frecuentemente en

muchos menus y puede provocar que otros usuarios ab ran PC Pandora accidentalmente.
Seleccione un modo:
Hay que seleccionar un modo de PC Pandora. A contin uacion se presentan dos opciones.

Modo Invisible ( Stealth Mode) — Este modo es el que se activa por defecto. Provoca

que PC

Pandora se instale sin indicaciéon visible que infor me que esta funcionando y grabando la

actividad en el ordenador.

Modo visible ( Visible mode)— Este modo muestra un icono de la bandeja del sistem
mostrara cada vez que PC Pandora esta registrando | a actividad en el ordenador. Todos los
usuarios podran ver este icono y se les informa " s u actividad se esta grabando". También se
puede activar este icono después de la instalacién como se describe en Valores de configuracion
mas adelante en este archivo de ayuda. Instalacion en modo visible. Este icono se asemeja a un
semaforo parpadeando en la esquina inferior derecha del monitor, al lado del reloj.

Iniciar el sistema:
Una vez que el programa de instalacion ha sido comp letado PC Pandora pedira que reinicie el

equipo. Seleccione "Reiniciar ahora" (Reboot now) para permitir que Pc Pandora complete la
instalacion y comience la grabacién automaticamente toda la actividad de su ordenador

# PC Setup

Completing the Pandora Setup
Wizard

Your computer musk be restarted in order ko complete the
installation of Pandora, Do you want ko reboot now?

(3T want to manually reboat later

iFELICIDADES!
Una vez que su ordenador se reinicia con éxito, ust ed grabara toda la actividad del ordenador.
Nota:

Si no selecciona reiniciar, PC Pandora no empezara a grabar la actividad en su ordenador hasta
el momento en que usted elige reiniciar el sistema.

Que instale PC Pandora en su ordenador no signific a que usted esté registrado. Sin registro el

programa se limita a visualizar los datos registra dos. Para registrarse por favor vea la
seccion de registro.

Propiedad de Pandora Corp
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2,2 Registro

El registro es necesario para facilitar el acceso a la lupa que permite ver las instantaneas en

modo de pantalla completa y para ver los registros del teclado. Usted puede verificar su estado

de registro mediante la apertura de PC Pandora , ha ga clic en "Ayuda" (Help) en la barra de
herramientas del menu y, a continuacion, haga clic en "Acerca de Pandora Viewer".

Para registrarse PC Pandora por favor haga lo sigui ente:

1. Abra PC Pandora
2. IralaAyuda en barra de herramientas y haga clic en Registro (Register)

Register

To reqister this program and unlock Magnifier, vou need a registration key,

If wou don't already:have one, Follow this url:

hitkp: v, pepandora, comforder

Enter vour regiskration key here

! [ Paste

Reqistration key looks like s o= s 0 e300 000 a0,
It is easier to copy and paste ik, than to bype the entire kew,

Lse the mouse to select the registration key and press Chrl+C,

Then return ta this window and press the "Paste” button,

After entering the regiskration key, press OK to complete the

[ (814 ] [ Cancel

Introduzca su clave de registro en el campo corresp ondiente. Tenga en cuenta que es mas
facil copiar la clave luego pegarlo en el area para evitar errores tipograficos.

Haga clic en Aceptar o en OK para comenzar su regis tro.

Aparecera la ventana del estado del registro

Registration in progress

Please wait while wour registration key is validated
over the Inkernet

L Cancel regiskration ,I

Una vez que su registro ha sido un procesado correc tamente aparecera el mensaje
siguiente.

Registration complete

Thank wou For registering PC Pandora, Your inskallation of PC Pandora is now running in registered
maode and the Magnifier is now ackivated,

Propiedad de Pandora Corp
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7. Haga clic en boton "Aceptar” para cerrar este mensa je y volver al visor de PC Pandora.
8. Usted puede verificar su estado de registro en "Ay uda" (Help) en la barra de
herramientas y pulsando "Acerca de PC Pandora". (About)

PC Pandora Yiewer Application
'(*d 2005 Pandora Corp. Al rights reserved,

Application Version: 2.3.5
Mode: Registered
Serial Mumber; SS73AE447TS-3TSWESETTO0-P42WEDSE422

No tiene que renovar el registro posteriormente.

Si encuentra cualquier problema con el registro, po r favor consulte nuestra seccion de
solucion de problemas.

2,3 Actualizaciones
No hay notificaciéon de actualizacién automatica, ni ningn método para comprobar si existen
actualizaciones de PC dentro de Pandora. Usted debe buscar actualizaciones manualmente

visitando la pagina web de PC Pandora disponible en http://www.pcpandora.com en ingles o
http://www.pcpandora.es en espafiol.

3 DATOS REGISTRADOS

El Interfaz de PC Pandora le permite controlar y ve r la actividad registrada. Puede acceder a
todos los datos que se ha registrado, iniciar y det ener la grabadora, y configurar como se
registran y se guardan todos los datos.

Para ver los datos registrados que usted necesita d ebe introducir su clave secreta una vez
que haya abierto la ventana de contrasefia con la co mbinacion de teclas que eligio.
Enter password

Enter password to access viewer

K ][ Caniel ]

Una vez que ha abierto la ventana con la combinaci n de teclas, introduzca su contrasefia y
tendra acceso a ver todos los datos registrados en PC Pandora. Si ha olvidado su clave o la
combinacion de teclas péngase en contacto con nosot ros. Si su combinacién de teclas no hace
que se abra la ventana de contrasefia vea nuestra se ccion de resolucion de problemas.

A continuacioén se describen los diferentes tipos de datos registrados de PC Pandora.

Instantaneas

Programas

Sitio Web

Pulsaciones de teclado

Mensajes Instantaneos

Actividad de los usuarios

Los mensajes de correo electronico
P2P

E-mail Informes
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ilmportante! PC Pandora detiene automaticamente la grabacion cu ando el menu de PC Pandora se
abre. Cuando se cierre dicho menu se reanudard auto maticamente la grabacion, o puede hacer
clic en el menl Accion y después pulsar Reanudar gr abacion  (Action \ Resume Record)para continuar
la grabacién aunque el menl de PC Pandora esté abi erto.

3,1 Instantaneas

PC Pandora puede capturar imagenes de la pantalla d el ordenador para que usted pueda ver
exactamente lo que el usuario vi6 en dicha pantalla

Ver: Para ver instantaneas, haga clic en el menu In stantdneas.  (Snapshots) La vista se divide en
dos mitades (Ver abajo).

Tools  Windaw  Help

Programs I (Q Web I 34 Keystrokes I”-"-, Chats I GB user Activity IQ}&MHI@?ZP -

2 £ a8 g <
Magnify | fint | 8 Detals |E Thumbnails
s
ctober 11, 20106 (Wednesd
chober 9, 2008 (Monday)
ckober 8, 2006 (Sunday)
ckober 7, 2006 (Saturday)
| Ottaber 6, 2006 (Friday) . _ _
- October 5, 2006 (Thursdy) 2006-10-11 15:53:15 2006-10-11 15:52145 2006-10-11 15:52:15

Gouogle . Gocgle

7 Gaogle Gongle : j Google

2006-10-11 15:51:45 2006-10-11 1::51:15 2006-10-11 15:45:14

Gougle Soogle Google

2006-10-11 15:44:44 2006-10-11 15:44:13 2006-10-11 15:43:43

Ready

La mitad izquierda son las instantaneas clasificada s por fecha. La mitad derecha de la vista
proporciona acceso a las instantaneas en funcién de la fecha seleccionada de la mitad
izquierda. Para cambiar la cantidad de datos regist rados para instantaneas, por favor consulte
nuestra seccion Configuracion.
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Usted puede ver las instantaneas (Snap Shots)  de 3 formas diferentes - Detalles, Miniaturas, y
Ampliacion  (Details , Thumbnails_, and Magnifier) . A continuacion se presentan la descripcion de las t
vistas diferentes.

Ver detalle (details)

La Vista detallada ofrece una exploracion de las vi stas de las instantaneas. Esto incluye el
tiempo, usuario, y la aplicacién en columnas. Véase mas abajo, por ejemplo.
& PC Pandora Viewer

File Edit Wwiew Action Toolks Window Help

|Z5] snapshots | ™ pre e | 4 Keystrokes | 67 chats | B user activity | &) e-mait | @@ p2p
P~ Magnify =) Print| 71| Thumbnails

Em T User Application
= Septernber 15, 2006 (Fri <1470 items total>

® September 14, 2006 {Thursda 2008-09-15 16:08:57 SDOFFICEWhacey Microsoft Office Word

[ September 13, 2006 (Alednes 2008-03-15 16:08:27 SDOFFICEWwbacey Microsoft Office Word

i+ September 12, 2008 (Tuesday 2005-09-15 16;07:56 SDOFFICEWwbacey Microsoft Office Word
2006-09-15 16:07:26 SDOFFICE\whacey Microsoft Office word
2005-09-15 16:06:56 SDOFFICEWwhacey  Microsoft Office Word
2006-09-15 16:06:26 SDOFFICEWWhacey  Microsoft Office Word
2006-09-15 16:05:57 SDOFFICEwbacey  Microsoft Office Word
2006-09-15 16:05:25 SDOFFICE\whacey Microzoft Office word
2006-09-15 16:04:55 SDOFFICE\whacey Microsoft Office word
2008-09-15 16;04:25 SDOFFICEWwhacey  Microsoft Office Word
2008-09-15 16:03:55 SDOFFICEWhacey  Microsoft Office Word
2006-02-15 16:03:25 SDOFFICEWwbacey  Microsoft Office Word
2006-09-15 16:02:55 SDOFFICE\whacey Microsoft Office word
2006-09-15 16:02:24 SDOFFICE\whacey Microsoft Office word
2005-09-15 16:01:54 SDOFFICEWwhacey  Microsoft Office Word
2006-09-15 16:01:25 SDOFFICEWwhacey Microsoft Office Word
2006-02-15 16:00:45 SDOFFICEWwbacey  Microsoft Office Word
2006-09-15 16:00:15 SDOFFICE\whacey Microsoft Office word
2006-09-15 15:59:45  SDOFFICEWhacey  Microsoft Office Word
2008-09-15 15:59:15  SDOFFICEWwhacey  Microsoft Office Word
2006-03-15 15:58:45  SDOFFICEWwhacey  Microsoft Office Word
2006-08-15 15:58:15 SDOFFICE\whacey Messenger
2006-09-15 15:57:44 SDOFFICE\whacey Messenger
2006-09-15 15:57:14  SDOFFICEWhacey Messenger
2005-09-15 15:56:44 SDOFFICEWwhacey Messenger
2006-09-15 15:56:14 SDOFFICE\whacey Messenger
2006-09-15 15:55:11  SDOFFICEWwbacey  Micrasoft Office Word

2006-09-15 15:54:41 SDOFFICE\whacey Microsoft Office word
2006-09-15 15:54:11  SDOFFICEWbacey  Microsoft Office Word
2006-09-15 15:53:41 SDOFFICEWwhacey  Microsoft Office Word
it | > 2006-09-15 15:52:10 SDOFFICEWbacey Microsoft Office Word

Ready

¢ Coémo cambiar al modo de vista de detalle:

1. Haga clic en la pestafia Instantaneas
a— =
2. Haga clic en Detalles 8 — Details

O también puede cambiar esta por ir a "Ver" enla b arra de herramientas, seleccione la opcion
"Mostrar Snapshot Mode" y haga clic en "Detalles".

Ver miniatura

Vista en miniatura es la vista predeterminada de la s instantaneas. Ofrece la posibilidad de ver
rapidamente las instantaneas registradas y elegir | as imagenes que desee ver con mas detalle.
Véase a continuacion por ejemplo:

Propiedad de Pandora Corp




Pagina 15 de 50

@ pc Pandora Viewer
File Edit  Wiew Action  Tools  Window  Help
— m— =
r;] snapshots | =] programs | ( Q) s rokes I-‘T'—’:_C}\ats I B User Activity I@E-m-ul & r2p -

it | B= 2
- wagpity — pent. | §= Detaits | ) Thumbnails

g

Octaber 11, 2006 {Wednesd _ — e et Tk
October 9, 2008 (Monday) biaian Vot o Soogle

- October 8, 2006 (Sunday)
- October 7, 2006 (Saturday)
- October 6, 2006 (Friday)

-October 5, 2006 (Thursday) —— 2006-10-11 15153115 2006-10-11 15:52:45 2006-10-11 15:52:15

" Guogle " Gogge " Google

2006-10-11 15:51:45 2006-10-11 15:5L:15 2006-10-11 15:45:14

Google Google Google

2006-10-11 154444 2006-10-11 15:44:13 2006-10-11 15:43:43

s | - - ey =)
Ready

¢ Coémo cambiar al modo de vista en miniaturas?

1. Haga clic en la pestafia Instantaneas

E Thumbnails

2. Haga clic en miniaturas

O también puede cambiar esta por ir a "Ver" en la b arra de herramientas, seleccione la opcién
"Mostrar Snapshot Mode" y haga clic en "Miniaturas"

Ver Ampliacion.

La lupa se utliza para ver las instantaneas en mod 0 de pantalla completa. Esta opcion
proporciona la capacidad de ver todos los detalles de la imagen incluyendo el texto
mecanografiado.

8 PC Pandora Viewer
7 e Yiew Action  Tools  Window  Help
= snapshls | ™ programs | (D Web | () Keystrokes Iﬁi‘} Chats I GB user activity I@Emaﬁl P rw -
: s

2 Magnigl ) prnt | 8= Details | W7 Thumbnails

~
11, 2006 (Wednesd =
Octaber 9, 2006 (Monday)
Otober B, 2006 (SUnday)
October 7, 2006 (Seturday)
October £, 2006 (Friday]

B-Cober 5, 2006 (Tiakeday) 2006-10-11 155315 2006-10-11 15:52:45 2006-10-11 15:52:15

" Goge " Gougle " Google

Google Google Google

2006-10-11 15:51:95 2006-10-11 15:51:15 2006-10-11 154519 \‘

Google Gorgle

2006-10-11 15:44:44 2006-10-11 15:44:13 2006-10-11 15:43:43

Propiedad de Pandora Corp




% "> PC Pandora

Pagina 16 de 50
¢, Cémo cambiar al modo Ampliacién?
Hay 3 maneras diferentes en que puede ampliar las i nstantaneas. . Véase a continuacion:
1. Seleccione Instantanea que desee Ampliar
2. Haga doble clic en la Instantanea (con el botdn izquierdo del raton sobre la instantanea)
o]

. Seleccione Instantanea que desea ampliar
. Haga clic con el botén derecho en la Instantane ay seleccione "Ampliar" (Magnify)

Save AsS... Ctr+s

1. Seleccione Instantanea que desea ampliar
2. Haga clic en "Accién” (Action)  en Barra de herramientas

3. Haga clic en "Ampliar instantanea” (Magnify Snapshot)

8 pC Pandora Viewer
Edit  view | | Tools  window  Help

E] Snapshot
~ .

>

Una vez que se selecciona la opcién Instantanea cl ic en el botén Ampliar

Propiedad de Pandora Corp
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Como utilizar las Herramientas de Ampliacion:

Una vez que usted se encuentra en la lupa que ha ab

herramientas. Véase a continuacion por ejemplo:

Snapshot 26 of 42 (4162005 1:27:53 AM) e
windows Explarer [DOwner]

WOOU®® XH &

L

Esto proporciona la posibilidad de ver las instanta
diapositivas automatica (como un video). Se puede C

x = Elimina la Instantanea
B = Graba la Instantanea

‘E’ = Cierra el menu de herramientas de Ampliacion.

Se mostrard una flecha azul en la esquina inferior
flecha mostrara de nuevo las herramientas de Amplia

e
«

#= Cierra la vista de ampliacién y vuelve al meni de

-
L H . . . .
O = Muestra la primera instantanea de la serie.

.r:. . ) .
O = Muestra la instantanea anterior.

©
= Empieza la reproduccion

serie.

(Slideshow)

= Detiene el modo de pase de diapositivas

® e e
= Muestra la siguiente instantanea.

'*:D = Muestra la Ultima instantanea de la serie

(=]

ilmportante! Recuerde que la ampliacion se muestre
ejemplo es facil de confundir las instantaneas con

en realidad usted esta viendo una instantanea de la

ordenador. Antes de intentar utilizar otros program
lupa, haciendo clic en el icono de arriba a la der

Propiedad de Pandora Corp

ierto al ampliar existen algunas

neas en un formato de presentacion de
opiar, guardar, borrar y otras funciones.

derecha de su escritorio. Pulsando esta
cion.

miniaturas.

Las Instantdneas apareceran automaticamente en

¥ = Le permite avanzar o retroceder en una instantane

en pantalla completa. Como se ha visto en el
su pantalla actual de ordenador. Sin embargo,
actividad grabada , no su actual pantalla de
as en su ordenador, aseglrese de cerrar la
echa.
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Como Copiar, Guardar, Imprimir o Eliminar Instantan eas:

Puedes copiar, guardar y eliminar el uso de las min iaturas o de detalles, a continuacion, haga
clic derecho en una instantdnea. Estas funciones ta mbién estan disponibles en la barra de
herramientas del mend. También puede copiar, guarda r y eliminar el uso de herramientas de
ampliacion. Tenga en cuenta que copia de esta panta lla, simplemente copias de las capturas de la
pantalla, no los datos que usted ve en el visor. Ta mbién puede "Imprimir" la seleccion de
instantaneas haciendo clic con el boton derecho o e n ir a "Archivo" en la barra de herramientas
del mend.

Si se tienen problemas con su Instantanea por favor consulte nuestra seccion de solucion de
problemas.
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3,2 Programas

PC Pandora puede capturar todos los datos relaciona dos con los programas que se
ejecutan en el ordenador para que usted pueda ver e xactamente qué aplicaciones se han
utilizado. Los datos capturados incluyen la fecha y hora de la actividad, el tiempo

que el programa esta activado, el tiempo que el usu ario hizo uso del programa, el
titulo de la aplicacién, y la ventana de texto.

Ver:

Para ver la grabacion de los programas informaticos usados seleccione el menu
"Programas" (Programs). La vista se dividird en dos mitades.

Filg Edit Wiew ction  Toals jove  Help

—
= snapshof | = programs |10 web I 4y Keystrokes I--’FF‘. e I (B User Activity IE-aE-mall l@ pip -
€ Block Prog

= Programs ~
- October 11, 2008 (Wednesday)
| = Paint

& Intsrnst Explorer
Threathuksr
File Recover Moduls
PC Pandora Setup €1

- windows Explorer

& SetupfUninstsl

& Evidencehluker Application
Spywarehiukst XT
¥ahoo! Messenger

Time: Recorded | Total User ‘Application window Title
0036 00i03:16 <Bitems total> <8 ltsms botal»
15:36:37 DO:O0:01 D000 Administeator  Paink Faint
OD:02:13  00:02:13  Administrator  Paint untitled - Paink
15:34:18 OO:O0:0S  DO:00:05  Administeator  Paink Edit Colors
15:3356  DOO0CZ0 D020 Administrator  Paink untitled - Paink
15 O0:00:01  00:00:01  Administrstor  Paint Edit Colors
15 000025 00:00:26  Administrator  Paint untitled - Paink
15:33:27 OO:00:01 000001 Administeator  Paink Edit Colors
15:33:22  DOOOS  DOUDODS  Administrator  Paink untitled - Paink

Ready

La mitad superior de la vista,clasifica la activida d por la fecha, luego por la aplicacion,y a
continuacion, por actividad especifica. La mitad in ferior de la vista proporciona el detalle
especifico sobre la actividad basandose en la categ oria escogida en la mitad superior.
La mitad inferior muestra las siguientes columnas.

Tiempo (Time)- Muestra el momento en que el programa se ha ejecut ado.

Grabado (Recorded)- Muestra la cantidad de tiempo que el programa fue usado y grabado

Total — (Total) Muestra la cantidad de tiempo que el programa estu vo abierto.

Usuario — (User) Muestra el nombre del usuario que ejecuto el progra ma.

Aplicacion  — (Aplication) Muestra el nombre de la aplicacién que se ejecuta.

Titulo de la ventana — (Window Title) Muestra el titulo de la ventana (texto en la barra
titulo de la aplicacion). Aqui se suele mostrar el nombre del documento usado

Como copiar y borrar Datos del Programa:

Para copiar o borrar dats se debe seleccionar un pr ograma de la mitad inferior de la pantalla y,
a continuacién, hacer clic con el boton derecho sob re él. Estas funciones también estan
disponibles en la barra de herramientas del menu pr incipal en "Editar" (edit).
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3,3 Paginas web

PC Pandora puede capturar todas las URL de las pagi
usted pueda ver exactamente qué sitios han sido vis
hora de la actividad, el tiempo que el programa est

el programa se veia en pantalla, el titulo de la ap

nas webs abiertas en el ordenador para que
tos. Los Datos capturados incluyen la fecha y
aba en funcionamiento (activo), cuanto tiempo
licacion, y la ventana de texto.

Fie Edt View Action Tools ff'Window Help

I;_i Snapshots I_g_'] Progriins | (P Web I (i Keystrokes I"':-Vi Chats I 0B user activity I@E‘WHI@?IP -

@) GotoWlebste  ® Addgo Black List

NS

| googis.com
overture.cam
bofurk.cam
casalemedia,com
vieldmanager.comi
guoglesyrdication.cam
slide.com
precisionclick. com
trafficmp.com
tribalfusion. com
atedmt.com
vspace, com
il viewmorepics.myspace.com

Time User Document Title Size. | LRL

15:24:52  Administrator i

15:24:52  Administrator a
15:24:51  Administrator
15:24:49  Administrator
15:24:49  Administrator
15:24:49  Administrator
15:24:48  Administrator
15:24:39  Administrator
= Adriniskrator

http: f{desk.myspace. comihtml. ng/site=myspace@position=skyscraperépage=140000008rand=81 1020t
hittp:/{messaging. myspare. comjindesc cfm?Fuseaction=mal.inbox&My Token=Bc260258-54b1 -40d8-béibe
hittpJfonlinenoi.myspace, com{OrlineNowUsersOnli IPUserIDList=103049860, 65469665, 285496¢
hittp:/{demr.myspace.comjhtml. ngjsite=myspacsiposition=mrecipage=1 10000008 and=G65045341 00
hittp:f{defp. myspace.comjhtml.ngjsite=myspaceaposition=uhpfpgpage=1 L0000008rand=8650453410(
http: fdelb.myspace. comfhiml.ngfsite=myspacedposition=lsaderboardipage=1 1000000 and=865045
hittp/{hame myspace. comjindex, chm?Fuiseaction=usera DER DE=ZGOL WL WhvdGL haWemdSxkPWhivh
http:/Jdehp. myspace. comihtml.ngfsite=myspacedposition=halfpagedpage=11014001 8 and=23660092
hittp:/flogin. myspace. comjindex., cFm?fuseaction=login. procsssaiyToken=38550800-7000-4000-bd 1.

Administrator
Administrator

deeb.myspace, comfhtml.ngfsite=myspacesposition=eastap 000000z 2
J{dewab, myspace. carjhtml. nojsite=rySpaceRpositior=pestapage=1 00000008 &

FROM THE 10,
| T o i e i

HySpace Music

rm Norma Juan

Ver:

Para ver los sitios web registrados haga clic en el
mitades. La mitad superior de la vista clasifica la
dominio, luego la URL especifica y luego la pagina
vista proporciona el detalle especifico en la direc

la mitad superior. Una vez que se ha seleccionado |
las siguientes columnas.

o

menu "web". La vista se divide en dos

actividad por fecha, luego de nombre de
web especifica. La mitad inferior de la

cién URL basada en la categoria escogida en
a URL sitio web la parte inferior mostrara

Tiempo (Time) - Muestrala hora en que se abri6 la pagina web.

Usuario  (User)

Titulo del Documento (Document Title)
titulo de la aplicacion).Suele mostrar el nombre de

URL - Muestra la URL (direccion web) que se abri6. Pued
buscador de Internet abra la URL (direccién web) co
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— Muestra el usuario que abrié dicha pagina

- Muestra el titulo de la ventana (texto en la bar

la pagina web..

e hacer doble clic en la URL que su

mo se muestra arriba.
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Ir a la pagina web:

Usted puede ir a la pagina web grabada de la siguie
1. Seleccione una URL concreta en la mitad inferior

2. A continuacion, haga clic con el botdn derecho y
site)

0]

1. Seleccione una URL concreta en la mitad inferior

@ Go 1o Web Site

2. Haga clic

También puede abrir la URL (direccién web) con el b
de herramientas

Copiar y Eliminar Paginas web:

Para copiar y borrar datos de los sitios web selecc
la pantalla y, a continuacién, haga clic con botén
desee Borrar (delete). Copiar (copy),

funciones también estan disponibles en la barra de

"Editar". Tenga en cuenta que copia de esta pantall
el espectador, no el sitio web.
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nte manera
de la pantalla

haga clic en "Ir al sitio web" (go to web

de la pantalla.

en el botén en la parte superior de la pagina.

otén "Accion” (Action)  en la barra del mend

ionar una de ellas en la mitad inferior de
derecho en ella y seleccione la opcién que
Afnadir a lista negra (add to black list).
herramientas del mend principal en
a, simplemente copia los datos que ves en

Estas
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3,4 Pulsaciones de teclado

PC Pandora puede capturar todas las pulsaciones del teclado en el ordenador para que pueda ver
exactamente lo que el usuario ha tecleado. Esto es util para ver los textos que escribié en los
mensajes instantaneos, correos electrénicos, o cual quier otra cosa.

Ver:

Para ver Pulsaciones de teclado registrado seleccio n el men( "Pulsaciones de teclado”
(Keystrokes) . La vista se dividira en dos mitades.

8 PC Pandora Viewer
File Edit Wiew Action Tools Window Help

:_:—3_' Snapshots Ij Programs I 0 Web I '2 Keystrokes l f“«,_C_h,ats I @L&seﬁ.&:twy IEQ&MM[I@EZP -

‘;‘\:} View Keystrake

= Keystrokes
- October 11, 2006 (Wednesday)

OQckober 8, 2006 (Sunday)
[+~ October 6, 2006 (Friday)
[# - October 5, 2006 (Thursday)

[} iew Keystrokes
Qe @Nexl (et D elete @(\Dse G e

160025 (00-01:59/00 01 59) Notepad (Admmistrator) (Untitled - Notepad)
Tiabyyr «Frters

leEntens

1 just wanted to drop by and say that T lave youl Can't weit to see youl Fick youup at 200 PM Tonightl«Enten:
«Enten

Lovel Bob
Recorded  Total User Application Key Presses /

06 <9 items total> <7744 chars>
Z -1 9 Adm . i g
2006-10-11 15:42:33  00:00:02  00:00:02  Administrator  Internet Explorer

2005-10-11 15:33:28° 00:00:48  00:00:48  Administrator  Paink

2006-10-11 15:24:26  00:04:39  00:04:39  Administrator  Internet Explarer

2006-10-08 10:56:17  00:00:07  00:00:07  Administrator  Internet Explarer

2006-10-08 10:50:20° 00:00:06  00:00:06  Administrator  WWindows Explorer

2006-10-06 10:02:25 00:02:20 00:02:20  Admin_2 Inkernet Explorer

2006-10-05 14:59:46  00:00:17  00:00:17  Administrator  Internet Explorer

2006-10-05 14:05:24 00:53:45  00:53:45  Administrator — Yahoo! Messenger

Ready

La mitad superior de la vista clasifica las pulsaci ones por fecha y luego por aplicacion. La
mitad inferior de la vista proporciona el detalle e specifico sobre la actividad basandose en la
categoria escogida en la mitad superior.
La mitad inferior muestra las siguientes columnas:
Tiempo — (Time) Muestra el tiempo que las pulsaciones de tecla se introdujeron pulg
Grabado — (Recorded) Muestra el tiempo que el programa ha estado abiert 0 aungue sea sin uso.
Total — (Total) Muestra el tiempo que se ha usado el programa.
Usuario — (User) Muestra el nombre del usuario que uso el teclado.

Aplicacion  — (Aplication) Muestra el nombre de la aplicacién que ejecuto.

Teclas Pulsadas — (Key presses) Muestra el nimero de teclas pulsadas.
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La lupa se utiliza para ver as pulsaciones reales del teclado que se han registrado. Para
activar la lupa, haga doble clic o clic con el boto n derecho y seleccione "Ver teclas"
keystrokes).

A continuaciéon se muestran los botones utilizados e n la ampliacion:

Anterior / Siguiente (preview/next)- Estos se utilizan para navegar hacia atras y hacia
delante a través de los registros del teclado, si p rocede.

Imprimir ~ — (Print)  Se utiliza para que usted pueda "Imprimir" las pul saciones de su teclado.

Eliminar — (Delete) Se usa para eliminar las pulsaciones de teclado.

Cerrar - (Close) Cierra la opinion de las pulsaciones de teclado de pantalla.

Mostrar combinaciones de teclas — (show key combinations) Incluye (si esta habilitada o
marcada) que se vean las teclas que no producen car acteres como Enter, CTRL, retroceso, etc. Le
permite ver la historia completa de la actividad de | teclado, pero a veces impide ver

legiblemente los mensajes de correo electrénico y m ensajeria instantanea o las conversaciones.
(pruebe a habilitarla y a deshabilitarla para ver e | funcionamiento)

& View Keystrokes
f : @ Next (= Print 3 Delete @ Close Shiw key combinatiorss

16:00:25 (00:01.5%/00:01:59) Notepad (Admmistrator) {Untitled - Motepad})

Bahy,«Enters

«Enters

1 just wanted to drop by and say that I love youl Can't wait to see youwl Pick you up at 8:00 P Tonight!«Enters
«Entess

Lowvel Boh

Copiar y Eliminar Pulsaciones de teclado:

Para copiar y borrar datos de teclas pulsadas, sele ccione un evento de la mitad inferior de la
pantalla y, a continuacién, haga clic con el boton derecho en ella. Estas funciones también
estan disponibles en la barra de herramientas del m enu principal en "Editar".
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(Instant Messages)

3,5 Mensajes instantaneos

PC Pandora puede capturar todas las conversaciones
programas mas populares de mensajeria. Esto incluye
contrasefias, pudiendo ver al completo la conversaci

Ver:

Para ver conversacion (es) grabada (s) en Instant M
La vista se dividira en dos mitades.

8 PC Pandora Viewer

File Edit Yew Action Tools Window  Help

)'_\) Read Messages

de mensajeria instantanea de todos los
tanto la entrada y salida de mensajes y las
6n de mensajeria instantanea.

essenger, haga clic en menu "Chats".

napshots ﬁ Programs I J Web I _—'_-'3 Kaystrol_(ei | i orats i an_erm:twy I@Emai[l@?n -

151 Instark Messages
= October 11, 2006 (Wednesday)
bnessa?777 (¥ahoo!
- October 5, 2006 (Thursday)

Remaote User | Messages | Characters
Acministr sk A [ozd 15 1179

& instant Messages

€ o @Yot | print XDe\ete @duse

Date: 1041172006

IM Client: Yahoo! Messenger (C\Program Files\YahoohWessengenYahooMessenger exe)
IM Protocol: ¥ahoo

Local User ID: bnessa7777 {nickname was not captured)

Moticed new user p324 (nickname was not captured)

4:05:32 PM bnessai777: Did you do anything exciting this weekend?
4:05:49 PM bnessa7777: | didn't. just hanged out

4:06:01 PM p924: not really. Went to a gettogether thing that some friends had. nothing exciting

4:06:58 PM bnessal777: yeah..me either..just hanged out with my brother and his girffiend

|
4:07:09 PM bnessaT777: it was fun

4:07:21 PM bnessal777: we played this guitar game. have heard of it?

Ry

La mitad superior de la vista clasifica las convers
instantanea usada. La mitad inferior de la vista pr
actividad basandose en la categoria escogida en la

Una vez que una conversacion se selecciona las colu

Fecha — (Date) Muestra la fecha en que se produjo la conversacion

produjo la conversacion se detalla en la conversaci

A:07:45 PM bnessaT777: its like & tov outiae vou hook un tn vonr nlay statinn and voihave ta hit the

aciones por fecha y la red de mensajeria
oporciona el detalle especifico sobre la
mitad superior.

mnas se muestran a continuacion:

. El tiempo en que se
6n especifica.

Usuario — (User) Muestra el nombre del usuario que uso6 el teclado.

Protocolo  — (Protocol) Muestra la red de mensajeria utilizado como AlM, |

CQ, MSN, Yahoo, etc

Usuario Local — (Local User) Muestra el nombre o numero de registro que usa el ordenador

Usuario remoto — (Remote User ) Muestra el nombre del usuario con el que tuvo la

su numero de registro.

conversaciéon o

Mensaje — (Messages) Numero total de mensajes que figuran en la convers acion.

Caracteres — (Characters) Numero total de caracteres que figuran en la conve rsacion.

Propiedad de Pandora Corp




Pagina 25 de 50

Leer los mensajes:

La lupa se utiliza para ver los mensajes reales que se han registrado. Para activar la lupa

haga clic con el boton derecho en una conversacion y elija Leer mensajes (Read Messages)

Read Messages
instantaneos, o haga clic en el botén 59) de la barra de herramientas de mensajes

instantaneos.
A continuacion se muestran los botones utilizados e n la ampliacion:

Anterior / Siguiente (preview/next)- Estos se utilizan para navegar hacia atras y hacia
delante a través de los registros del teclado, si p rocede.

Imprimir ~ — (Print)  Se utiliza para que usted pueda "Imprimir" las pul saciones de su teclado.
Eliminar — (Delete) Se usa para eliminar las pulsaciones de teclado.

Cerrar - (Close) Cierra la opinion de las pulsaciones de teclado de pantalla.

8 Instant Messages

L&A : ~J fe] (.l PrrimIE XDeIete @Close

Date: 10/11/2006

It Client: ¥ ahoo! Messenger (C\Program FilestY ahooliMessenger 't ahoohMessenger. exe)
It Protocal: Yahoo

Local User ID: bnessa??777 (nickname was not captured)

Moticed new user p924 (nickname was not captured)

4:05:32 PM bnessaT77T: Did you do anything exciting this weekend?

4:05:49 PM bnessa7777: [ didnt. just hanged out.

4:06:01 PM p924: not really. Went to a gettogether thing that some friends had. nothing exciting

4:06:58 PM bnessaT77T: yeah. me either. just hanged out with roy brotherand his girfriend.

4:07:09 PM bnessal 777 it was fun

4:07:21 PM bnessal77T: we played this guitar game: have heard of it?

4:07:45 PM hnessal777: its like a tow midiar wnuhnok e to woore slay statinn and wion kave toohit the

Copiar y borrar los datos de mensajeria instantanea

Puede seleccionar el texto en la pantalla de mensaj es instantaneos y, a continuacion, hacer clic
con el boton derecho y seleccionar en el, Copiar o Eliminar. También puede imprimir, borrar y
copiar o utilizar la barra de herramientas en la ve ntana con la lupa.
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3,6 actividad de los usuarios

PC Pandora puede capturar la informacion de la acti vidad de los usuarios. Esto incluye los
nombres de login de usuario / contrasefias de las cu entas del usuario de PC, y los distintos
tipos de acontecimientos que tuvieron lugar. (solo contrasefias para comenzar las sesiones del
ordenador. Para ver otro tipo de contrasefias debe r evisar el menu Pulsaciones (keystrokes).

Ver:

Para ver la actividad de los usuarios registrados s eleccion el menld "actividad de los usuarios"
(User Activity). La vista se dividira en dos mitades.

File Edit  Miew Action Tools  Window  Help

Snapshots | ™ programs | () web | '} Keystrokes

= User Activity

= Octaber 11, 2006 {Wednesday)
i SYSTEM

H B dministrator

- Dckober 9, 2006 (Manday)
ctober &, 2006 {Sunday)
ctober 7, 2006 {Saturday)
ctober 6, 2006 (Friday)

#- Ockober 5, 2006 (Thursday)

Timne Event: User Password
<4 items kokal=-
1630026 Screen Saver Stopped  Administrator
16:30:13  Screen Saver Started  Administrator
15:23:30 Log On Administrator 123456
1520054 Log Off Administrator

Ready

La mitad superior de la vista clasifica la activida d de los usuarios por fecha y el nombre de
inicio de sesién del usuario. La mitad inferior de la vista proporciona el detalle especifico
sobre la actividad basandose en la categoria escogi da en la mitad superior.

Una vez que un nombre de usuario se ha seleccionado se muestran las siguientes columnas :

Tiempo (Time)-  Muestra el momento en que el acontecimiento haya te nido lugar.

Evento (Event) - Muestra ciertos casos como un Log On / Off, Salva pantallas Parado / reanudado,
el inicio del sistema / Apagagado del sistema, cerr ado / protegido el trabajo, etc

Usuario (User)- Muestra el nombre de usuario que inicio la operacion.

Contrasefia  (Password)- Muestra la contrasefia del usuario (S) que esta siendo supervisado.
Tenga en cuenta que si esta vacia es porque ese usu ario no tiene contrasefia.
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3,7 correos electronicos

PC Pandora puede capturar los mensajes enviados y r ecibidos de cualquier cliente de correo
electronico como Microsoft Outlook, Outlook Express , Netscape, Thunderbird, etc Tenga en cuenta
que actualmente no se captura los mensajes de corre 0 enviados y recibidos basados en servicios
web (como G-Mail, Messenger), para eso puede usar e | menu Pulsaciones (Keystrokes).

Ver:

Para ver el los mensajes de correo electrénico envi ados y recibidos, seleccione el ment Mensajes
"Email" . La vista se dividird en dos mitades.

8 pC Pandora Viewer

Flg Edt Wiew Action Tools Window Help

[ =] snapshots | "] programs | (D web | 14 Keystrokes | 47 chats | 6B user actifity | Eye-man |

ad E-Mail

= E-Mails
& Ockober 11, 2006 {Wednesday)

Date User Direction  From To Subject Size | Attachments  Program
2006-10-11 16:48:35  Administrabor  Received  Test@tre... vanessa@trek... [sample]Repor... 1Kb 0O Cutloak Express

Ready

La mitad superior de la vista clasifica los mensaje s por fecha y el correo electrénico del
usuario. La mitad inferior de la vista proporciona el detalle especifico sobre la actividad
basandose en la categoria escogida en la mitad supe rior.

Una vez que se ha seleccionado una fecha o un mensa je de correo electrénico, se mostraran las
siguientes columnas:

Fecha — (Date) Muestra la fecha de cuando el mensaje fue enviado o recibido.

Usuario — (User) Muestra el nombre de usuario que inicio la sesion.

Direccion — (Direction) Muestra el estado del correo electrénico como "Env iado" 0 "Recibido".

Desde - (Fro m) Muestra la direccion de correo electrénico que e nvié el correo electrénico.
A — (To) Muestra la direccion de correo electrénico a la qu e fue enviado dicho correo.
Tema-— (Subject) Muestra el tema del correo electronico.

Tamafio— (Size) Muestra el tamafio del archivo del correo electréni

Afiadidos — (Attachment) Muestra el nimero de archivos adjuntos en el corre o electronico

Programa - (Program) Muestra el programa (cliente de correo electrénico ) utilizado.
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Leer los mensajes:

La lupa se utiliza para ver el formato real de los mensajes de correo electronico registrados.
Para activar la lupa clic con el boton derecho sobr e un mensaje de correo electrénico y elija

[ Read E-Mail

Leer E-mail (read Email), o haga clic en el boton de la barra de herramientas

de correo electronico.

l\;} Priviiis Mext (_g Print X Delete @ Close

Received by local user SDOFFICE vhacey using Microsaft OFfice Outiook (971472006 1:25:11 PM)
From: "Janessa Bacey" <vanessa@trekblue, comz

T <vanassa@irekblue.coms

Date: Thu, 14 Sep 2006 13:23:24 -0700 Size:  23Kh Friarity: none
Subject; Check aut my picture!

Abtachments:  [MES. 3P (21 Kb) v| [ open | [savess. |

I'rn hot W right?2?

Jan

PC Pandora camnot yertfy the safity of email attachments. If you open/save an attachment infected with 2 virus you will activats the
virus and compromise your computer,

U want o proceed?

A continuacion se presentan algunas de las caracter isticas de la ampliacion:

Anterior / Siguiente (preview/next)- Estos se utilizan para navegar hacia atras y hacia
delante a través de los emails, si procede.

Imprimir ~ — (Print)  Se utiliza para que usted pueda "Imprimir" los ema ils.

Eliminar — (Delete) Se usa para eliminar los emails grabados en Pc Pan dora

Cerrar - (Close) Cierra el menu.

Encabezado de correo electrénico - Debajo de la lupa de la barra de herramientas es
encabezado de correo electrénico, esto incluye info rmacion como De, Para, CC, BCC, fecha, y los
archivos adjuntos que se incluyen en el correo elec trénico.

Los archivos adjuntos — (Attachments) En este campo se incluyen los archivos adjuntos que
fueron enviados o recibidos con el mensaje de corre 0 electrénico. Si no hay archivo adjunto (s)
la lista desplegable estara en blanco. Tenga en cue nta que los archivos adjuntos seran borrados
si son mas que pequefios que el tamafio fijado la con figuraciéon de PC Pandora.

Abrir -(Open) Este boton se usa para abrir un archivo adjunto inc luido en el correo
electrénico. Una vez que hagas clic en "Abrir" (open) , el mensaje se mostrara. Para ver archivo
adjuntos, seleccione "Si". (Yes)

Guardar como ...- (Save As) Este boton se utiliza para guardar su correo elect rénico. Una vez

que hagas clic en "Guardar como" ( save as ) el mensaje anterior se mostrara. Para ver archivo
adjunto, seleccione "Si".

Copiar y Eliminar Mensajes de Datos:

Usted abra la lupa en el correo electrénico lupa y use la barra de herramientas de la parte
superior para copiar, imprimir, y / 0 eliminar mens ajes de correo electrénico.
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3,8 P2P (intercambio de archivos)

PC Pandora puede capturar la actividad de descarga
Kazaa, etc), eDonkey (eMule, eDonkey, etc), Gnutell
(Filipipe, Zltrax, etc)

Ver:

Para ver la actividad registrada en P2P, seleccione
mitades.

8 PG Pandora Viewer

Fle Edit Wew Action  Tools Window  Help

de aplicaciones P2P como Kazaa (Kazaa Lite,
a (LimeWire, BearShare, etc), y Multinetwork

el mend "P2P" . La vista se dividira en dos

PN

[ ] snapshots | = programs | (D web | it} Keystrokes | 3 chats | @ user activity | Eemfit | €2 F?

=l P2P Activity
=) October 11, 2006 (Wednesday)
FRETE sty slor
- October &, 2006 (Sunday)

Date User Program Media Action
<3 items botal>

Text.

16:52:46  Administrator  LimeWire Audio Download  Britney Spears - Towxic.mp3
16:52:42  Administrabor  Limewire Audio Download  Britney Spears - Everytime . mp3

16:52:25  Administrator  Limeire Unknown  Search

britney spears

Ready

La mitad superior de la vista clasifica la los arch
usuario. La mitad inferior de la vista proporciona
basandose en la categoria escogida en la mitad supe

Una vez que ha seleccionado una fecha o un usuario

ivos intercambiados por la fecha y el
el detalle especifico sobre la actividad
rior.

se mostraran las siguientes columnas:

Fecha — (Fecha) Muestra la fecha de la actividad P2P (intercambio de archivos)

Usuario — (User) Ensefia el nombre de usuario que hace uso del orden ador en ese momento.

Programa - (Program) Muestra el programa de intercambio de archivos que se utiliza.

Medios de comunicacion — (Media) Muestra el tipo de archivo que se descarg6 o busco,

audio, video, etc

Accién - (Action)  Muestra la accion que se pretendia con el archivo descarga (Download),

basqueda, (search) etc

Texto — (Text) Muestra el texto o nombre del archivo que se ha in tentado buscar o descargar, o

el nombre espeficico de la busqueda.
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3,9 Informes por Email enviados por PC Pandora

Estos emails contienen los datos registrados por PC
actividad registrada y la mayor parte de informacio
direccion de correo electronico a su eleccion. Esta
actividad, aunque usted no fisicamente en el ordena

Vea nuestra seccion Configuracidon para configurar s
(tools) de
posteriormente Menu 5.5)

Ver:

Una vez que esté dentro de IRIS (e-mail reports)
Recibira un informe por e-mail con los datos de PC

ver los informes vaya a la cuenta de correo electrd
configuracion de IRIS y abra el e-mail enviado. A ¢

deberia ver con Microsoft Outlook:

i File Edit View Inert Format Tools Actins Help
iidReply | CEReply Al | EpForward [ o [ ¥ S5 X | e ¥ - A @1!

la barra superior y posteriormente seleccione

(Emails Report)

Pandora que incluyen un resumen de la
n de actividad registrados a cualquier
potente funcién le permite visualizar la

dor que esta siendo controlando.

us Informes por Email. (menu herramientas
(IRIS- emails report) (ver

podra realizar los ajustes que necesite.
Pandora una vez haya configurado IRIS . Para
nico en el que se ha especificado en la
ontinuacién se muestra un ejemplo de cémo se

Fram:

Ta:

oo

Subject:  Report from S 13/2006 7:54:01 AM bo 9/13/2006 8:26:29 AM

Senk:  Wed 9/13/2006 8:28 AM

Attachments; #Rlreport-2006-09- 13-08-27 mht {5 MB)

Report

For perdod from 9/13/2006 7:54:01 AM to 9/13/2006 8:26:29 AM
Keystrokes: captured 4, meluded 4

Instant Messages: captured 0, included 0

Vistted Web Sttes: captured 344, mcluded 344

E-Mails: captured 2, mcluded 2

Peer-to-peer File Sharing: captured 0, included 0

Programs: captured 21, mcluded 21

Tser Activity: captured 0, included 0

Desktop Snapshots: captured 51, meluded 36

The detailed report 15 attached to this message.

A mhtml:file://C:\Documents and Settings\vbacey\local Settings\Temporary...

file Edit View Favorites Took Help

Qe - @ - ¥ @ @ Poewn Jrraos @ R B [

Adeiress |1 \poruments and Settingsiwbacey\Local Settinge\Temporary Intermet Files\OLKID yeport-2006-09-12-15-32.mht v | [ Go
GizmoBar v @ Closa

Instant messages
Vanessa (245050274) talks to Benino Sager (153934931) ICQ)

[ Date Nickname | Message
[8/12/2006 3:01:08 P Vanessa i sent you some pictures of jennas wedding court day.
[9/12/2006 3:01:11 PM Vanessa | or whatever. )

9/12/2006 3:01:19 PM Vanessa i forward itto your cutlock

91272006 30141 Pag B0 hehe. k
Sager

19/12/2006 301:51 PM Vanessa | <#bicgimage0000=
[9/12/2006 3:02:09 P Vanessa  |i think one picture. the you can see her undewear, but it right fust be me

Benino

9/12/2006 30415 PM. haha. you can see them. )
Seger |

91272006 30422 1 BP0
Sager |
97122006 30422 PM Vanessa  right?

she's not pregnant now is she?

<

&) Done & Intornet

Tema — (Subject)
se puede cambiar en la configuracion de IRIS.

Cuerpo — (report)
las opciones de iris para seleccionar los datos que

Adjuntos  — (attachments)
configuracion de IRIS
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3,10 Filtrar (filter)

También puede ver los datos registrados a través de nuestro "Filtro" (filter). Esta funcién le
permite filtrar los datos que desea que se muestre lo que hace mas facil visualizar los datos en
los que esta mas interesado.

Ver:

Puede configurar un filtro para cada tipo de datos registrados (Instantaneas , Programas,
Pulsaciones de teclado, etc) por realizar esto sele ccione en la barra de herramientas del menu
principal la opcién Ver (View) y después la opcién "Filtro" (filter)

Set filter
Display items which. . [“Imatch case
conkain ‘
[ begin with ‘
[Clend with ‘

[

[ Cancel

[Clwere captured after 2} 8200 {20000 A |

[[Jwere captured before I BpEan 200 AM ‘

Coincidir mayusculas y mintdsculas - Al seleccionar esta le permite filtrar los datos s6lo con
el resultado exacto de su criterios.

Contiene  (contain) — Le permite introducir datos de manera que puede f iltrar y ver los datos
introducidos en este campo. Este campo busca datos en relacion con cada columna de la mitad
inferior de esa pestafa (Instantaneas, Pulsaciones de teclado). Empieza con y acaba con (begin
with) y (end with) introduzca aqui los comienzos y finales de lo que q uiere buscar. Puede
seleccionar una fecha con la opcién Datos capturado s después de (Were Caputred alter) o datos
capturados antes de una fecha y hora (Were captured befote)

Figura 3.10.1

& pC Pandora Viewer
File Edit  View Action Tools ‘Window  Help

—
[ Soepnors | programs | 1) wee ] b Keyroes |1 et | @ ser ety | e man | 6 N
‘:Q View Keystroke & view Keysirokes

1 Keystrakes. S
& October 11, 2006 (Wednssday) ks @ Mext (=) Print x Delete @ Close [#] Show key combinations

Octaber 8, 2006 (Sunda
- Octaber 6, 2006 EFnday;) 16:00:25 (00:01:58/00:01:59) Notepad (Administrator) {Untitled - Notepad)
B October 5, 2006 (Thursday) Eaby,«Enters
«Enters
1 just wanted to drop by and say that [lowe goul Can't wait to see you! Pick youup at 800 P Tonightl«Enters
«Enters
Lovel Bob

—

Application Key Prasses

<9 kems total> <7744 chars>
Z008-10-11 16:2 500 Adrinistrator 35
2008-10-11 15:42:33 00:00:02 Administrator  Inkernet Explorer 7
2005-10-11 15:35:26 00:00:45  00:00:45  Administrator Paint 5
2006-10-11 15:24:26  00:04:39  00:04:39  Administrator Inkernet Explorsr 739
2008-10-08 10:56:17  00:00:07  00:00:07  Administrator  Inkernet Explorer 29
2008-10-03 10:50:20  00:00:06  00:00:06  Adwinistrator  Windows Explorer 7
2006-10-06 10:02:25 00:02:20  00:02:20  Adwin_2 Inkernet Explorsr 301
2008-10-05 14:59:46  00:00:17  00:00:17  Administrator  Internet Explorer 23
2006-10-05 14:05:24  00:53:45  00:53:45  Administrator Yahoo! Messenger 6535
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Comience con - (begin with) Esto le permite introducir los datos que comienza con una palabra o
letra en el campo busquedas de datos en relacién co n cada columna de la mitad inferior de ese
menu (Pulsaciones, Pulsaciones de teclado)

Fin con - (end with) Esto le permite introducir los datos que terminan con una palabra o
letra. Este campo busquedas de datos en relacién co n cada columna de la mitad inferior de ese
menu (Instantaneas, Pulsaciones de teclado),

Fueron capturados después - (Were Caputred alter) Esto le permite seleccionar los registros
que fueron grabados después de una fecha y una hora . Este campo busca datos en la fecha de las
columnas de la mitad inferior de los menus (Instant aneas, Pulsaciones de teclado, etc.)

Fueron capturados antes - (Were captured befote) Esto le permite seleccionar los registros que
fueron grabados antes de una fecha y una hora. Este campo busca datos en la fecha de las
columnas de la mitad inferior de los menus (Instant aneas, Pulsaciones de teclado, etc.)

Ok - Le permite guardar los cambios realizados visibl es en la ventana.

Eliminar Filtro —(Remove filter) Le permite eliminar el filtro actual e introducir uno nuevo.

Cancelar - Cancela todos los cambios realizados en las “opci ones de filtro", dejando en uso
las que estaban guardadas con anterioridad.
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4 Copiar, Guardar o eliminar los datos registrados

A continuacion, puede realizar diferentes opciones
como copiar, guardar o borrar los datos. Seleccione
guardar o borrar.

Instantaneas (snapshot)

Programas (programs)

Paginas web (website)

Pulsaciones de teclado (keystrokes)

Mensajes instantaneos (instant Messages)

Los mensajes de correo electronico (emails)

P2P Archivos intercambiados.
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5 AJUSTES

El menu Configuracion (mend herramientas
posibilidad de habilitar, inhabilitar o modificar e

el control de la capacidad de enviar informes por ¢
las funciones disponibles. Esto se describe con may

5,1 General

Para ir al ment "General" de la configuracion haga
principal y después seleccione "Opciones"

Options

General |Reu:u:-ru:|ing_§§_Data Files | Users ' Scheduler-i

(options

(Tools) y después Opciones (options)  )ofrece la
| acceso a PC Pandora, cambiar la contrasefa,
orreo electrénico, y modificar cualquiera de

or detalle en las siguientes secciones.

clic en "Herramientas" (tools) del menu

). La primera pestafia que se llama "General".

)

[ ] pisable recorder

[ Change passwiaord, .., ]

[]show tray icon when recording

Inackivity Limme ! 3 $:| minukes

Iz | [+ windaws Key

Hotkey

84

] [ Cancel

Desactivar Grabacién (Disable recorder)
grabacion de PC Pandora. No podra realizar ninguna
seleccién de esta pestafia.

Mostrar icono de la bandeja cuando la grabacién
provoca un icono de la bandeja del sistema (en la e
vez que PC Pandora esta registrando la actividad en
este icono y se le informa por tanto de que " su ac

Cambio de contrasefa
contrasefia.

(change Password)-

Tiempo de Inactividad (inactivy time)-
determinar durante cuanto tiempo el ordenador tiene
actividad en el ordenador. Esto se utiliza para que
ordenador esta encendido pero nadie lo usa, por eje
toda una noche.

Tecla de acceso directo — (hotkey)
debe introducir la combinacién de teclas especiales
la combinaciéon de teclas por defecto (recomendado).
minima de 3 teclas y que no utilicen combinaciones
pues estas son comunmente utilizados como accesos d
usuarios del equipo abran accidentalmente el menua d
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Para abrir el visor y ver los datos que se ha regi

Esta opcion inhabilita por completo la capacidad d
grabacion hasta que no vuelva a quitar la

(Show tray icon when recording)- Esta opcion
squina inferior derecha) que se mostrara cada

el ordenador. Todos los usuarios podran ver
tividad se esta grabando".

Pulse este boton para abrir la ventana de Cambiar

PC Pandora utiliza el valor en este campo para
gue esperar antes de empezar a grabar la
PC Pandora no registre datos cuando el
mplo cuando se deja el ordenador encendido

strado,
como se detalla en el campo. Puede modificar
Se recomienda que exista una combinacion
simples como ALT + letra o como CTRL + C,
irectos del mena y puede provocar que otros
e contrasefia de PC Pandora.
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5,2 Grabacioén

Para ir al menu de configuracién de "grabacion" pin che en "Herramientas" (tools) y seleccione
"Opciones" (options) y después haga clic en la segunda pestafia, donde di ce "Grabacién".

(recording)

- — - - <
General | Recording | Data Files | Users | Scheduler |

Take snapshots  Every .

Cpualiby EMedium quality (256 colars) V.|

Record programs Record user activity
Record web sites Record PZP ackivity
Record keystrokes

Record inskant messaging

Record e-mail Max size : 100 kb

Messages larger than this limit will hawve
some akkachments deleted,

OK ‘] [ Cancel ]

Capturar Instantaneas. ( Take Snapshots) - Permite que PC Pandora capture instantaneas de |
pantalla del ordenador para que usted pueda ver exa ctamente lo que el usuario vio en la
pantalla. Si deshabilita esta opcion hara que PC Pa ndora ya no capture instantaneas.

Cada — (Every) Controla el intervalo de tiempo en que se toman la s instanténeas.

La calidad de la imagen - (Quality) Controla la calidad de las instantaneas. Mayor cal
se traducird en un mayor tamafio del archivo de cada imagen. Tenga en cuenta que una menor
calidad para sus instantaneas incrementara la veloc idad de visionado posterior.

Registro de Programas - (Record programs) Permite obtener datos sobre todos los programas qu
se ejecutan en el ordenador. Si deshabilita esta op cion hara que PC Pandora ya no obtenga datos
sobre la ejecucién de programas.

Registro de Sitios Web — (Record Web sites) Permite capturar la URL de todos los sitios web
visitados por el equipo. Si deshabilita esta opcion hara que PC Pandora ya no capture los
sitios web visitados

Record Pulsaciones de teclado — (Record keystrokes) Permite capturar todas las pulsaciones del
teclado del ordenador. Si deshabilita esta opcién h arda que PC Pandora ya no capture las
pulsaciones de teclado.

Registro de mensajes instantaneos — (Record instant messaging) Permite capturar todos los
mensajes instantaneos realizados en el ordenador. S i deshabilita esta opciéon hard que PC a
Pandora no capture mensajes instantaneos.

Registro de correo electronico — (Record email) Permite capturar todos los mensajes de correo
electrénico utilizados por software. Si deshabilita esta opcién hara que PC Pandora ya no
capturé los mensajes de correo electronico.

Max Tamafio — (Max Size) Controla el limite de tamafio de archivos adjuntos en mensajes de correo

electrénico. Si el archivo adjunto (s) son mayores gue este tamafio maximo, PC Pandora eliminara
archivo adjunto (s).
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5,3 Archivos de datos (data files)

Para ir al mena "archivos de datos" pinche en "Herr amientas" (tools) y seleccione "Opciones"
(options) y después haga clic en la tercera pestafa donde dic e "Archivos de Datos". (Data files)

Options

| General | Recording | Data Files |-Llsers -| Scheduler-i

Folder to skore daka i = I TEDN S sy sham 3R

1
Maximurm tokal size |15EI $!megabytes

Celete data after | ’ $J days

(8] ] [ Cancel

Carpetas para almacenar los datos —( Folder to store data ) Aqui selecciona la carpeta donde se
almacenaran los datos capturados.

Maximo tamafio total — (maxium total size) Limita el espacio total de disco utilizado para
almacenar los datos registrados.

Eliminar datos después de - (delete data alter) Indica el maximo de dias en los que los datos
se guardaran en el ordenador y por tanto seran borr adas cada X dias.
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5,4 Usuarios (Users)

Para ir a la configuracion de "Usuarios" pinche en "Herramientas" (tools) y seleccione
"Opciones"  (options) y después seleccione la cuarta pestafia que donde di ce "Usuarios" (users).

Options

: — —
| General | Recording | Data Files | Users | Scheduler |

{1 Record activities For every user

(%) Record activities For selected users onky:

Administrakor

SDOFFICEYAdminiskrator

SDOFFICENBoian
DOFFICEWbacey

Record activity of newly created users

oK J [ Cancel ]

Registro de actividades para todos los usuarios — (record activities for every user)
seleccionar esta opcion, registrara la actividad de todos los usuarios que acceden al PC.

Registro de actividades para determinados usuarios s6lo — (record activities for select users
only) Al seleccionar esta opcion solo se grabara la acti vidad de los usuarios que son
seleccionados en la lista.

Eliminar datos después —  (record activity of newly created users) Permite grabar
automaticamente los nuevos usuario que se creen.
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5,5 Informes por email (IRIS) (emails report)

IRIS es una potente opcién que proporciona la capac idad de controlarla actividad registrada y
reenviarla a una direccion de correo electronico de su eleccion. Esta potente funcion le permite
visualizar la actividad, mientras no tiene acceso f isico al ordenador donde esta instalado PC
Pandora.

Para ir a las opciones de IRIS pinche en "Herrami entas"  (tools) y seleccione "IRIS"
emails report)

Nota : Es muy probable que el soporte técnico de PC Pand ora no pueda ayudarle con toda la
configuracion de las opciones de IRIS. Por favor, ¢ onsulte con su proveedor de servicios de
Internet (ISP) para obtener instrucciones si usted no esta seguro sobre lo que los datos que va

a introducir en estos apartados.

Enviar |_nformes por e_-mall _ — (send reports IRIS Options
by e-mail) Permite enviar por correo
electronico un resumen y detalles de los [#]5end reports by e-mail Every |30 mindtes + |
informes de actividad registrada -
seleccionados.

Cada (N) hora (s) (Every)- Controla el [l instant messages From |
intervalo de tiempo de envio. [¥lkeystrokes To |
¢ QUé datos a enviar? (,What data to send? [#] websites visited Subject i“ﬁeport from {start-time} to {end-time}

Los datos seleccionados se incluiran en los [ Programs SMTPHost || | Part |25
informes de correo electronico. Nota: Tenga [ Snapshits Authentication () None Oyamme Oror3
en cuento el tamafio de las fotos que aumentan T S—
significativamente el tamafio de los informes

y pueden tener un impacto en su capacidad
para enviar o recibir mensajes de correo
electrénico en funcién de la direccion de las !\ﬂaximum FEpor size_| []5end secretly (disquise as another application during send)
limitaciones del correo electronico oot B | ; ;

destinatario.

Tamafio maximo del informe — (Maximum report
SiZe) lelta e' tamaﬁo mé.XimO del mensaje de ] Automatically Forward all incoming e-mails ko address sbove (E-Mail options § To)
correo informe- Nota: Tenga en cuento el [ switomatically Forward al outgoing e-mails to address sbove (E-Mail options | To)
tamafio total del informe ya que pueden tener Cox ] (o
problemas en su capacidad para enviar o
recibir mensajes de correo electrénico en
funcién de la direccion de las limitaciones
del correo electrénico destinatario.

Email opciones (Email options)- Este es el aspecto mas importante de las opciones de IRIS.
Debe configurar estos parametros correctamente o lo s informes no sera enviados. Por favor,
consulte con su proveedor de servicios de Internet para obtener instrucciones.

Desde. (From) La direccién de correo electronico desde donde se e nvia. Esta direccion de correo
electrénico tiene que coincidir con la cuenta de co rreo electronico o la configuracion sera
rechazada

Para .(To) La direccion de correo electronico que desea recib ir el informe por correo
electrénico.

Asunto . (Subject) El texto que aparecera en la linea de asunto del co rreo electrénico enviado.

SMTP Host . El servidor SMTP de correo electrénico utilizado p ara enviar el correo saliente.

Port . (Puerto) El puerto el servidor de correo SMTP en uso. Este puerto es normalmente el 25.

Autenticacion . (Authentication) El método de autenticacion utilizado por el servido r de correo
SMTP para validar la actividad de SMTP debe ser rea I. Por lo general, esto tiene que ser
configurado para SMTP.

POP anfitrion . (POP Host) El POP usado para el normal envio de correo utiliza dos en conjuncién
con el servidor de correo SMTP para validar la acti vidad de SMTP debe ser auténtico.

Puerto . (Port) El puerto el servidor de correo POP en uso. Es nor malmente el puerto 110. Esto
s6lo se utiliza si el servidor SMTP requiere autent icacion POP. No se utiliza para ningun otro
tipo de régimen de autentificacion.

‘What data to send E-Mail optians

FOPHost | | ot [ 10

Peer-to-pecr Usernanms |

[#]E-mMail Surnrmary Passwiord | |[ Send best message ]
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Nombre de usuario . (User name)  El nombre de usuario utilizado para acceder al serv idor SMTP. Es
a menudo la primera parte de la direccion de correo electronico o la direccion de correo
electrénico completa.

Contrasefia . (Pasword) La contrasefia para la cuenta SMTP.

Enviar mensaje de prueba . (Send Text Message) PC Pandora puede enviar un informe de prueba
utilizando las opciones de correo electrénico confi gurado. Si ha configurado IRIS correctamente,
aparecera el siguiente mensaje:

Message sent Ok

Nota : Es importante sefialar que se puede configurar el envio de informe para cualquier direccion
de correo electronico que desee, incluida la de Hot mail o Yahoo o Gmail, el DE, SMTP Host,

Envio secreto — (Send secrely) PC Pandora envia secretamente el email con los dato S que usted
selecciono desde el ordenador donde esta instalado PC Pandora. Esto disminuye el riesgo de ser
detectada la vigilancia a distancia al enviarse el correo invisiblemente.

Pero enviar directamente si ...(But send directly if....) -- Encarga a PC Pandora que envie los
informes por email directamente si no ha sido posib le el envio por problemas en tiempo.

Ver notas de IRIS — (View lIris log) Muestra un historia de los informes enviados. Aqui
donde puede ver explicaciones de los errores que p uedan haberse producido durante los envios

Automaticamente hacia todos los ... - (Automatically forward all incoming...) PC Pandora envia
todos los mensajes de correo electrénico que fueron "recibidos" y los remite a la direccion de
correo electrénico que aparece en el campo "Para" d e la ventana.

Automaticamente hacia todos los salientes ... - (Automatically forward all outgoing) PC Pandora
envia todos los mensajes de correo electronico que fueron "enviados" y los remite a la
direccion de correo electronico que aparece en el ¢ ampo "Para” (To) de laventana.

ilmportante! A pesar que es una potente caracteristica, aumenta significativamente el

riesgo de que la vigilancia pueda ser detectada deb ido a la actividad de Internet. Se recomienda
que usted pruebe a fondo los informes de correo ele ctronico para asegurar que cualquier firewall
o cualquier otro tipo de mensajes inesperados apare zcan.

Propiedad de Pandora Corp




Pagina 40 de 50
5,6 Bloquear Sitios Web

PC Pandora proporciona una funcién denominada "Padr es" (Parent Settings). Esto le permite al
administrador establecer que paginas web no pueden ser abiertas o cuales solo se pueden. Para ir

al menu de Opciones de Padres pinche en "Herramient as" (tools) y seleccione "Padres control de

de acceso a paginas web” (Parent control website acces ).

Estadisticas:

Para ir a las "Estadisticas" de los paginas web blo gqueadas seleccione la pestafia donde indica
Estadisticas (Staditics)

PARENT Settings

akatiskics |-User Managemert | Content Management. 1 Custom Lists_i

Enable PARENT {website access contral)

Category Blocked Access Atkempts
Customn Black List 14

Yigw PARENT log. .. Reset statistics

[ OF, H Cancel ]

Habilitar el control de acceso web — (Enable parent (website access control)) Permite al
administrador poder hacer uso y activar de la func ion de Padres . Si se marca se controla la
actividad, y no esta marcada deja inactivo esta opc ion.

Categoria — (Category) Esta columna muestra los nombres de categoria (inc luyen las direcciones
de las paginas web que no podra ver el usuario, den ominada a partir de ahora Lista Negra

Bloqueado el acceso intentos (Blocked Access Attempts) - Muestra el numero de veces que el
usuario ha intentado acceder a un dominio (direcci on web).

Ver Notas de Padres — (View Parent log) Este boton abrird una ventana que mostrara un
historial de las paginas web especificadas, pudiénd ose borrar con el boton Borrar Notas (Clear
Blog) ocerrar (close) la ventana posteriormente

Restablecer las estadisticas — (Reset stadistics) Restablecer a cero los "intentos de acceso".
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Gestion de usuarios: (User Management)

Para ir al menu de "Gestion de usuarios" seleccione la segunda pestafa (User management) , donde
indicara para que usuarios se aplicaran las restric ciones de visitas de determinadas paginas
web.

PARENT Settings

Statistics | User Management | Contert Management {| Custaomn Lists |

Per-user website access control

Mame How Eo block selected user

admin._2 3 Do nat block,
Administrator ) Ask password

Iiie 5 ® Display standard "access

Aenied" mescane IHTTR4N3Y
= «<Defaultz>
{:} Display cuskom message

{7 s default setting

Fassword Set passwaord

Custom message (HTML allovwed)

5% ][ Cancel ]

Por usuario del sitio web de control de acceso — (Per-user website access control). Permite al
administrador indicar que usuarios seran sometidos a las limitaciones

¢Como bloquear determinados Usuarios? —(How to block selected user) Permite al administrador
poder elegir como seleccionar el bloqueo del usuari o de las siguientes opciones abajo descritas.

* No bloguear - (Do not block) Seleccionando esta opcion permite al usuario selec cionado no
bloquearle las visitas de las paginas web seleccion adas. Imagine por ejemplo que solo desea
bloquear a su hijo menor, y por tanto al mayor debe seleccionarle como No bloquear, de esta

manera consigue que el mayor tenga libertad total d e acceso a Internet y al menor restringirle

el acceso solo a las paginas que usted desee o a to das menos a las que usted cite.
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*

Pregunte Password — (Ask Pasword)

seleccioné esta opcidon para permitir el acceso a
determinadas paginas web solo con una clave de acce so. Para crear la contrasefia, haga clic en
"Contrasefia". (set Pasword)

A hitp:lfwww.myspace.com/access_denied 4afcfac?enter_password-2004c&url-http:/hwww.myspace.comi - Mi.
File  Edit View Favorites Tools  Help

@Back - \_-}; @ @ i:j /':) Search *Favorites @ i:\%v ,‘:;\;.\ % % ‘ﬁ

(o=
Address I@ hittp f e ryspace. comfarcess_denied_4afcfac?enter_password=2004cfurl=http: fuw, myspace. com)

v| G Links

Authorization required

FEuter password ta access http:/www.myspace.com’ then chick Praceed’.

i[ Proceed ]

@ Daone

& Internet
*

Mensaje estandar de "acceso denegado" — (Display estandar...) seleccionar esta opcion para
mostrar estandar cuando se intente acceder a una pa gina web de la lista negra.

) Access denied - Microsoft Internet Explorer

File Edit  Wiew Favorites Tools  Help

@Back i \_-},] @ @ ::j /':) Search \_?;\?Favorites @ i;:?\jv ,‘i;\,r.\ % “B

=
Address I@ itk f e miyspace. comy

v| G0 Links
Access denied

Tou are not allowed to access £ on this server.

@ Done

O Internet
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Mostrar mensaje personalizado — (Display custom..) seleccione esta opcidn para mostrar un
mensaje personalizado que debe introducidir en el ¢ uadro de texto.

Utilice la Configuracién por defecto (User default Setting) - la seleccion de esta opcion
configura por defecto el mensaje de "acceso denegad 0"

A hittp:fhewrw.myspace.com/ - Microsoft Internet Explorer

File  Edit WView Favorites Tools Help

@Back - \_}; m @ ::j /':j Search *Favoritas @ ::?\jv ,{;\? % ﬁ

! = . w >
Address i@ htkp: v myvspace. com) w | Go Liriks

e MYSPACE! Your Grounded!!|

O Inkernet

Gestion de Contenidos: (Content Mangement)
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Para ver el menu de "Gestion de Contenidos", debe
(Content Management)
después la tercera pestafia

PARENT Settings

| Statistics | User Managemert | Content Management | Custom Lists |

, que esta dentro del menu Herramientas
Aqui se selecciona lo que desea bloquear.

() llows access ko selecked websites anly [ Check for updates ]

(%) Block access to selected websites (every other is allowed)

Category

Cuskarn Black Lisk
[ custom White List
[ adul:

[] gambling

[] phishirig

[ religion

[ spyware

[ weapons

Diescription

Sites From black lisk in "Cuskarn Lists" tab

Sites From whike list in "Custom Lists" tab

Sites conkaining adulk raterial such as swearing b, ..
Gambling sites including skocks and shares

Sites atkempting to trick people into giving ook priv.,..
Sites prarmoting religion

Sites who run or hawve spyware software bo downl, .,
gites detailing or selling weapons

oK ] [ Cancel

seleccionar la tercera pestafia donde indica
(Tools) después Padres (Parents)

Permitir el acceso a determinados sitios web s6lo
Esta seleccion permitir4 a los usuarios tener acce
lista personalizada.

Bloquear el acceso a determinados sitios web
seleccion blogueard a los usuarios acceder a sitios
"categoria" lista. Tenga en cuenta, que esto sélo s
"Gestion de usuarios".

Buscar actualizaciones — (check for updates)
actualizaciones de las paginas web que estan en nue
en las diferentes categorias que figuran en la colu
juegos de azar, phishing, la religiéon, software esp
paginas web mediante la seleccion de las diferentes

Lista personalizada

(Custom list)
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Para ir al menu de la "lista personalizada" vaya a la cuarta pestafia del menu Padres (Parents)
donde indica Lista personalizada (custom list) Aqui puede afiadir determinadas paginas web a la

lista blanca (custom white list) (lista permitida) o a la lista negra (Custom black list) (lista
no permitida).

Lista personalizada Negro — (Custom black list) Esto opcion permite al administrador crear una
lista personalizada negra de paginas NO permitidas.

Botones:
Afiadir — (Add) Aflade una pagina web a la ventana.
Eliminar  (Delete) - Elimina un dominio que previamente se a fadio.

Custom Lista Blanca — (C ustom white list) Permite al administrador crear una lista blanca. L
paginas web que sean afadidas a esta lista tendran acceso permitido y no sera bloqueado

Botones:
Afiadir — (Add) Aflade una pagina web a la ventana.

Eliminar  (Delete) - Elimina un dominio que previamente se a
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5,7 Programas bloqueados.

PC Pandora proporciona una funcién denominada "Cont rol de Acceso a programas. Esto permite al
administrador establecer que determinados programas no puedan ser ejecutados. Para ir al ment de

Acceso al control de programas (Program Access Control) , vaya al menu "Herramientas" (Tools) vy
seleccione Control de Acceso a programas (Program Acces Control)

Bloquear el acceso a determinados programas — (Block access to selected programs) Permite al
administrador seleccionar la opcién de bloquear el acceso a programas. Marcada esta casilla
permite el acceso.

Afadir — (Add) Este boton abrird una ventana que le permitira afia dir el archivo del programa
gue desea bloquear. Tenga en cuenta, que la mayoria son archivos de programa. Exe, ubicado en C:
\ Archivos de programa \Nombre del programa.

Eliminar — (Delete) Borra un archivo de programa que antes fue afiadido . Eliminar un archivo de
programa y por tanto ya sera permitido su uso.

Edicion - (Edit) Le permite editar un archivo de programa que antes fue afiadido.

Restablecer las estadisticas (Reset statistics) — Restablece la estadistica de acceso a los
programas restringidos a cero.

Ver registro... - (Vieg log) Este botén abrira una ventana que mostrara el histo rial de los
programas especificos de usuarios que intentaron ac ceder a él y si PC Pandora los bloqueé.

Bloqueado el acceso en silencio — (Block Access silently) Si selecciona esta opcion se
mostrara el siguiente mensaje cuando el usuario int enta acceder a bloqueado programa.

Propiedad de Pandora Corp




Pagina 47 de 50

Mensaje de notificacion para el usuario cuando inte nte acceder a los programas bloqueados
(Notify user about..) Esta opcion le permite visualizar un mensaje de av iso predeterminado por
usted cuando el usuario intente acceder a una prog rama no permitido.. Por ejemplo, si inserta
"Yo le dije que no utilice este programa” (I told you not to use this)

6 DESINSTALAR

Para desinstalar PC Pandora, por favor haga lo sigu
1. Abra PC Pandora
2. Vaya a "Archivo" en la barra de herramientas (File)

3. Haga clic en Desinstalar (Unistall) y siga las instrucciones paso a paso.

7 REQUISITOS

Requisitos del sistema:

Windows XP, Windows Me, Windows 98, Windows 2000 o superior.

Intel o AMD procesador a 200 MHz o mas rapido

32Mb de memoria de mas

10Mb - 15Mb de espacio en el disco duro por dia no rmal de grabacion.

8 SOLUCION DE PROBLEMAS

Acceso a PC Pandora:

Si ha olvidado la contrasefia para el acceso PC Pand ora y usted no tiene un icono en el menu de
Programas puede reinstalar PC Pandora. Durante la r einstalacion se le pedird que introduzca la
contrasefia, y entonces puede redefinir la combinac ion de teclas rapidas de instalacion y otros
ajustes.

Contrasefia de PC Pandora:

Si ha olvidado su contrasefia, antes de nada intente de nuevo su contrasefia con y sin CAPS
LOCK.(Bloqueo de Mayusculas), si no inténtelo dejan do el campo en blanco. Si aun asi no lo
consigue contacte con nosotros.
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NOTA: Debido a razones de seguridad no podemos proporcio
direccion salvo a la que introdujo al adquirir el p

Alternar entre el modo invisible y el modo visible:

Puede cambiar entre Modo invisible (Stealth Mode)
reinstalacion se le pedira que introduzca la contra

desea utilizar.

Preguntas frecuentes

A continuacién les presentamos las siguientes pregu
plantearse:

Las instantaneas no se muestran correctamente
Si no puede ver sus instantaneas correctamente. Por
1. Seleccione la pestafia Instantaneas

2. Iral mena "Ver"
3. Haga clic en "Actualizar"

(Snapshots)
(Refresh)

Si esto no soluciona su problema puede que tenga u
nosotros para que nuestro Equipo de Asistencia al C

No se registran las instantaneas:

PC Pandora almacena los datos registrados basandose
de los registros de actividad no ocupan excesivo es
instantaneas. Dependiendo de la configuracién de in
exceder el tamafio maximo permitido y definido por u

Reqistro:

A continuacién se presentan los siguientes pregunta

Clave de registro que ya se encuentran en uso:

A continuaciéon se muestra el error que usted puede

y apreto en el botdn "Ok". Esto significa que la cl
registrado por otro usuario. Para obtener una nueva
http://www.pcpandora.com. Si usted creé que ha intr
registro y recibir este mensaje por favor ponerse e
servicio de atencidn al cliente le puede ayudar.
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favor, haga lo siguiente:

(View) en la barra de herramientas del menu.

n problema diferente péngase en contacto con
liente le pueda ayudar.

en los valores configurados. La mayoria
pacio en su disco duro salvo las
stantaneas puede que produzca un error al
sted.

s que pueden ocasionarse durante el registro

recibir cuando introdujo su clave de registro
ave de registro que ha introducido ya ha sido
clave de registro por favor visite
oducido correctamente su ndmero personal d
n contacto con nosotros para que nuestro
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La inscripcion en Progreso:

A continuacién se muestra el mensaje que recibira ¢ uando su registro se esta procesando. Esta
ventana deberia desaparecer y posteriormente indica rle un mensaje "registro completo". Si la
ventana de "Registro en Progreso” (Registration in progess ) no desaparece, por favor asegurese
de que su conexion a Internet esta funcionandoy que cualquier firewall, antivirus u otro
software de proteccién esta configurado para que pe rmita a PC Pandora conectarse a Internet. Si

aun asi no funciona, haga clic en Cancelar (Cancel registration) e inténtelo en otro momento.
Pdngase en contacto con nosotros para que nuestro s ervicio de atencién al cliente pueda ayudarle

si usted sigue teniendo problemas para registrar PC Pandora.
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9 preguntas mas frecuentes

A continuacion se presentan las Preguntas Frecuente
encuentra su pregunta en nuestras Preguntas Frecuen
COoN NOSotros.

¢ Cuanto cuesta PC Pandora?

El precio depende de la cantidad. Para conocer el p
http://www.pcpandora.com/order/es/

¢ Tengo que actualizar el software en algin momento?

No en la actualidad una vez que usted compra PC Pan
posteriormente.

Instalacion
¢, Puedo instalar PC Pandora en un Mac o Linux?

No existen planes en este momento para crear una ve
sistema operativo que no sea de Microsoft.

Una vez que instale PC Pandora aparecera en los men

No PC Pandora no se mostrara en su panel de control

CONTACTO EE.UU. y ESPANA

Ténemos un apoyo técnico altamente cualificado que

http://www.pcpandora.com/contact/?sector=1

Algunas de sus preguntas pueden ser respondidas en

http://www.pcpandora.com/support/

o también por email o Chat en

pcpandora@hotmail.com
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esta disponible en
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